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Willkommen an der GGS Paffrath!

Informationen
zum Datenschutz



Licbe Ellemn,

Medien und digitales Lernen sind wichtig im Alltag unserer Schule.

Es geht dabei nicht nur um die Vermittlung von Inhalten durch Lesen, Ansehen und
Anhoéren von Medien, sondern auch um aktive Gestaltung von Medien durch die Kinder
selbst.

Deshalb erstellen wir im Unterricht aller Jahrgange Fotos, Videos und Tonaufnahmen.
Daraus entstehen dann oft weitere Produkte wie Bicher, Animationen und
Prasentationen. So lernen die Kinder, wie Medien entstehen und in den Ergebnissen
dokumentieren und reflektieren sie ihr Lernen, um kompetent in der digitalen Welt
handeln zu kénnen.

Auf den folgenden Seiten stellen wir Ihnen zentrale Elemente unserer (digitalen) Arbeit
vor und welche Rolle dabei personenbezogene Daten spielen.

Im Unterricht und in der Schule finden vielseitige Aktivitdten statt. Diese

@ mochten wir auch mit anderen Interessierten teilen. Auf unserer
Schulhomepage veroffentlichen wir Berichte von der Schule und von
einzelnen Klassen.

Wir nutzen Online-Plattformen und Apps, um die Kinder individuell zu
% fordern. Auch zu Hause konnen die Kinder auf viele Inhalte zugreifen und
[hnen somit einen besonderen Einblick in das Gelernte gewahren.
Bei der Auswahl von Apps und Plattformen fiir den Unterricht achten wir auf
das Thema Datenschutz. Wir wahlen nur solche Apps und Plattformen aus,
bei denen wir Gewissheit haben, dass die Daten Ihres Kindes sicher sind.

Bei als freiwillig gekennzeichneten Angeboten, brauchen Sie keine Sorgen haben, wenn
Sie Thre Einwilligung zur Verarbeitung der Daten nicht geben mochten. Threm Kind
entstehen selbstverstandlich keine Nachteile.

Auf den letzten Seiten sammeln wir lhre Entscheidungen und holen Ihre
Unterschrift ein. Von dieser Ubersicht erhalten Sie eine Kopie. Diese Handreichung
konnen Sie jederzeit iiber unsere Schulhomepage einsehen.

Wir danken Ihnen fiir Ihr entgegengebrachtes Vertrauen!

Das Team der GGS Patfrath

Seite 1



Produktion von Medien

Fotos im Unterricht

Welche Macht Bilder haben kénnen, versteht nur, wer selbst Bilder machen kann.
Deshalb gehort das Erstellen und Gestalten mit Fotos zu vielen unserer
Unterrichtsprojekte.

Die meisten Fotos, welche Kinder aufnehmen, stellen Dinge dar, mit denen sie sich
beschaftigen. Es kann aber auch sinnvoll sein, dass die Kinder selbst im Bild sind,

fotografiert von Mitschiilern oder den Lehrkriften, alleine oder mit anderen Schiilern.

Die Aufnahmen verwenden die Kinder in ihren Projekten und gestalten damit Biicher,
Plakate, Prasentationen und vieles mehr. Das meiste bleibt in der digitalen Welt.
Manches drucken wir vielleicht aus, etwa fiir eine Klassenzeitung, ein Plakat oder
einen Steckbrief.

Alle Aufnahmen werden mit schuleigenen Geriten gemacht und verarbeitet
und ohne Ihre Einwilligung nicht auf3erhalb des Klassenraumes veroffentlicht.

Siehe dazu auch “Thema Verdffentlichungen”.

=>» Fiir die Anfertigung von Fotos Ihres Kindes fiir Unterrichtsprojekte

ist Ihre Einwilligung notwendig.

Weitere Informationen zur Datenverarbeitung

Speicherdauer

innerhalb von 2 Monaten nach Verlassen der Schule oder bei einem Widerruf der Einwilligung.

In der Schule vorliegende Fotos der Kinder und die Produkte, welche die Kinder damit erstellt haben, l6schen wir
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Tonaufnahmen im Unterricht

Ebenso wie die Videos gehoren Tonaufnahmen auch in jeden Unterricht. Die Kinder ‘ ))
nehmen sich selbst auf, einzeln oder mit mehreren Kindern.

So entstehen Horspiele, Interviews und Dialoge. Die Schiiler {iben das Vorlesen, indem

sie Texte einlesen. Sie liben ihre Aussprache, z.B. im Englischunterricht, indem sie sich 'J
selbst aufnehmen. In einer Tonaufnahme kénnen auch Erklarungen zu Texten und \
Bildern gegeben werden.

Wir nutzen QR-Codes tiber das QWIQR-Portal, um mit den Kindern von Anfang an
liber gesprochene Sprache zu kommunizieren, Riickmeldungen zu geben oder
Produkte einsprechen zu lassen. Die Aufnahmen Ihres Kindes werden hierfiir auf
der QWIQR-Seite gespeichert und durch einen passwortgeschiitzten Account durch
die Lehrkraft verwaltet.

Ha»

Auch auf der vom Land NRW aufgesetzten Lese-Lernplattform LeOn werden Aufzeichnungen
Ihres Kindes benétigt, um personliches Feedback zum Lesenlernen erhalten zu konnen. Hierfiir
werden die Audiodaten auf dem LeOn-Portal gespeichert und ebenfalls durch einen gesicherten
Zugang der Lehrkraft verwaltet.

Tonaufnahmen, die im Unterricht erstellt werden, bleiben auch im Unterricht. Sie
werden ausschlief3lich auf schulischen Geraten verarbeitet. Wir geben den Kindern die

Madglichkeit, ausgewihlte Ergebnisse aufderhalb des Unterrichts vorzufiihren.

Siehe dazu auch “Thema Verdffentlichungen”.

=>» Fiir die Anfertigung von Tonaufnahmen Ihres Kindes fiir
Unterrichtsprojekte ist Ihre Einwilligung notwendig.

Weitere Informationen zur Datenverarbeitung

Speicherdauer

Von den Kindern selbst produzierte Tonaufnahmen und Produkte, die daraus entstanden sind, 16schen wir
innerhalb von 2 Monaten nach Verlassen der Schule oder bei einem Widerruf der Einwilligung.
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Videos im Unterricht

Ein Leben ohne Videos ist fiir Jugendliche heute nicht mehr vorstellbar. Wir
mochten, dass Kinder nicht nur Videos anschauen, sondern aktiv lernen, wie Videos
entstehen.

Deshalb gehort die Produktion von Videos bei uns zum Unterricht. Dabei stehen die
Kinder hinter der Kamera und auch davor. Sie spielen Sketche, fithren Interviews,
erklaren schwierige Dinge und zeigen, was sie konnen.

Videos, die im Unterricht erstellt werden, bleiben auch im Unterricht. Wir geben
den Kindern jedoch die Moglichkeit, ausgewahlte Videos aufderhalb des Unterrichts
vorzufihren.

Im Sportunterricht nutzen wir Videoaufnahmen, um Kindern ein Bewusstsein fiir
ihre Bewegungen zu geben und eine Hilfestellung, falsche Bewegungen zu
korrigieren.

Alle Videoaufnahmen und die anschlief3ende Bearbeitung erfolgen nur mit schulischen
Geraten. Fiir Aufnahmen, welche nicht im Unterricht entstehen (z.B. auf Schulfesten),
holen wir Ihre gesonderte Einwilligung ein.

Siehe dazu auch “Thema Verdffentlichungen”.

=>» Fiir die Anfertigung von Videos Ihres Kindes fiir Unterrichtsprojekte
bzw. im Rahmen des Sportes ist Ihre Einwilligung notwendig.

Weitere Informationen zur Datenverarbeitung

Speicherdauer

Von den Kindern selbst produzierte Videos 16schen wir innerhalb von 2 Monaten nach Verlassen der Schule oder
bei einem Widerruf der Einwilligung.

Aufnahmen im Sportunterricht werden geldscht, sobald das Unterrichtsthema abgeschlossen ist, spatestens jedoch
zum Ende des Halbjahres, in dem sie angefertigt wurden.
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Zum Thema Veroffentlichungen

Bei Veroffentlichungen achten wir darauf, dass Ihr Kind nicht unvorteilhaft dargestellt
wird! Bitte lesen Sie sich die Einwilligungshinweise sorgfiltig durch und kreuzen Sie Ihre
Entscheidung auf dem Ubersichtsformular an. Ihre Einwilligung ist freiwillig!

kaf

&

Wir geben Kindern die Moglichkeit, Fotos, Tonaufnahmen, Videos und Medien, die sie
im Unterricht erstellt haben und auf denen sie ggf. selbst zu sehen und zu horen sind,
in der Schule vorzufiihren. Wir benétigen Thre Einwilligung, um eine Vorfithrung von
Medienprodukten, in denen Ihr Kind zu sehen und/ oder zu horen ist, innerhalb der
Schule zu erméglichen.

In geeigneten Fallen wollen wir Medienprodukte, welche die Kinder an unserer
Schule erstellt haben und auf denen sie zu sehen sind, an Schulangehérige (z.B.
Eltern) weitergeben. Wir geben die Daten nur dann weiter, wenn Sie ausdriicklich
in die Weitergabe von Medienprodukten, in denen Ihr Kind zu sehen und/ oder zu
horen ist, einwilligen.

Wir mochten auf der Homepage unserer Schule [https://www.ggs-paffrath.de] gerne
Fotos von den Aktivitdten unserer Schule (insbesondere, Schulfeste, Projektwoche,
...) einstellen, um unseren Internetauftritt mit Leben zu flllen. Wir benotigen Ihre
Einwilligung in die Anfertigung und Verdéffentlichung von Fotos aus dem

Schulleben, auf denen Ihr Kind zu sehen ist, auf der Schulhomepage. Hinweis: Da die
Internetseite frei erreichbar ist, konnen wir nicht garantieren, dass die eingestellten Fotos nicht
von Dritten kopiert und/oder weitergegeben werden.

Wir mochten auch der Presse die Moglichkeit geben, liber Ereignisse in der Schule zu
berichten. Wir benétigen Ihre Einwilligung in die Anfertigung und Veroffentlichung
von Fotos, auf denen Ihr Kind zu sehen ist, in den Zeitungen der Region fiir
allgemeine Berichte liber das Schulleben.

E Fiir alle Veroffentlichungen von Fotos mit Namensangabe, Fotos, bei denen es ausdriicklich E
ium Ihr Kind geht, oder Fotos zu besonderen Anlissen holen wir IThre gesonderte
Einwilligung ein.

Wir weisen ausdriicklich darauf hin, dass Fotos und andere Medien (auch von der
Homepage) von Ihnen nur fiir private Zwecke genutzt und nicht im Internet (z. B. Facebook)
veroffentlicht werden diirfen.
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Ein besonderer Anlass: Fotoweitergabe am Ende der
Grundschulzeit

Im Laufe der Jahre Ihres Kindes an unserer Schule wird ggf. eine

Reihe von Fotos entstehen, die wir mit [hrem Einverstandnis im
Schulalltag erstellen. Wenn der Wechsel an die weiterfiihrende

Schule ansteht, haben viele Kinder und Familien das Bediirfnis, die

in der Klasse gemachten Fotos fiir alle Kinder der Klasse als Erinnerung
an einen sehr wichtigen Lebensabschnitt zur Verfiigung stellen.

Alle Fotos, auf denen Thr Kind gemeinsam mit anderen Kindern oder auch alleine zu sehen ist,
werden nur an die Familien der Klasse weitergegeben. Sie sind nur fiir die private Nutzung in der
engeren Familie gedacht. Wer die Bilder dariiber hinaus - ohne vorherige Einwilligung der Eltern
der anderen abgebildeten Kinder (oder in spateren Jahren der abgebildeten Kinder selbst) -
weitergibt, anderen Personen zeigt oder iiber das Internet, z.B. iiber Social Media, verbreitet, ohne
sich vorher eine Einwilligung zu holen, macht sich strafbar und muss gegebenenfalls mit rechtlichen
Konsequenzen rechnen.

Damit wir auch Bilder, auf denen Ihr Kind abgebildet ist, an die anderen Familien der Klasse
weitergeben diirfen, bendtigen wir Ihre Einwilligung.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der
Einwilligung entstehen keine Nachteile.

Diese Einwilligung kann bis zu dem Tag widerrufen werden, an welchem wir die Fotos der
Kinder in der Klasse allen Familien iiber einen geschiitzten Freigabelink oder individuelle
Speichermedien zur Verfligung stellen. Danach ist ein Widerruf nicht mehr méglich. Im Falle
der Nichterteilung oder des Widerrufs der Einwilligung werden wir keine Bilder, auf denen Ihr

Kind zu sehen ist, weitergeben. Aus Aufnahmen, mit mehreren Kindern werden wir Ihr Kind
gegebenenfalls herausloschen.
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Apps und Plattformen

Apps und Plattformen fiir den Unterricht miissen an unserer Schule zwei Merkmale erfiillen:
1) Sie miissen padagogisch wertvoll sein und
2) der Datenschutz muss sichergestellt sein.

Nur wenn beides passt, nutzen wir ein digitales Angebot mit den Kindern.

Das Schulgesetz erlaubt uns die Verarbeitung der Grunddaten Ihres Kindes fiir den Einsatz von
digitalen Lehr- und Lernmitteln, z. B. zur Anlage von Nutzerkonten. Gerne mdochten wir Sie
dariiber informieren, welche Lernplattformen dies im Einzelnen sind.

Wichtig! Die Nutzerkonten und sonstigen personenbezogenen Daten l6schen wir innerhalb der

gesetzlich vorgeschriebenen Fristen, nachdem Ihr Kind unsere Schule verlassen hat.

Antolin [www.antolin.de]

Den Leseraben Antolin nutzen wir seit vielen Jahren mit Erfolg, um Kinder zum
Lesen zu motivieren. Antolin ist eine Internet-Plattform des Schulbuchverlages
Westermann. In Antolin kdnnen Kinder zu gelesenen Biichern Fragen beantworten
und Punkte sammeln. Dafiir wird fiir jedes Kind ein personliches Konto erstellt.
Antolin wird bei uns in allen Jahrgangsstufen genutzt. Uber das Klassenkonto kann
die Lehrkraft Thres Kindes sehen, wie viele Fragen Ihr Kind mit welchem Erfolg
beantwortet hat, um es bei Bedarf zu unterstiitzen. Sie konnen sich jederzeit mit Threm Kind
gemeinsam in Antolin einloggen.

()

Anton [App und Browserversion - https://anton.a de

Anton ist eine Online-Plattform mit Ubungen in Mathe, Deutsch, ¢ o
Sachunterricht, Englisch und vielen weiteren Fachern - auch fiir die Inhalte ANTO N
der weiterfiihrenden Schule. Wir nutzen Anton im Rahmen der individuellen \ /
Forderung an unserer Schule.

Zur Nutzung braucht jedes Kind ein personliches Konto. In Anton werden

dann die bearbeiteten Ubungen und Lernerfolge festgehalten, mit denen die Kinder Punkte und
Auszeichnungen sammeln koénnen. Im Klassenkonto kann die Lehrkraft die bearbeiteten
Aufgaben lhres Kindes sehen und bei Bedarf weitere passende Ubungen zuweisen und Feedback
geben. Auch Sie konnen mit Ilhrem Kind sehen, wo es steht, wenn Sie sich gemeinsam einloggen.

bookcreator [App und Browserversion - https://bookcreator.com]

Mit dem bookcreator konnen Kinder von Anfang an eigene digitale,
multimediale Biicher erstellen und diese auf Wunsch als PDF dauerhaft sichern.

Die Lehrkraft kann fiir jedes Kind ein eigenes Buch anlegen, auf das das Kind
mittels eines QR-Codes zugreifen kann. In diesem Fall nutzt die Lehrkraft ein
Pseudonym oder den Namen des Kindes zur Zuordnung der Biicher.
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QWIQR [https://eu.qwiqr.education/]
QWIQR ist eine Online-Plattform zur Erstellung von QR-Codes, die mit

unterschiedlichsten Inhalten hinterlegt werden kénnen. An der GGS I*I w “ IR

Paffrath nutzen wir QR-Codes, um den Kindern Aufgabenstellungen
einzusprechen oder individuelles Feedback zu geben.

Spater konnen die Kinder auf ihrem individuellen QR-Code ebenfalls Audios aufnehmen oder
Nachrichten an die Lehrkraft verfassen. Zur Anlage individueller QR-Codes kann die Lehrkraft ein
Pseudonym oder den Namen lhres Kindes verwenden. Damit [hr Kind alle Mdglichkeiten der QR-
Codes nutzen kann, bitten wir Sie um Ihre Einwilligung zur Speicherung von Tonaufnahmen Ihres
Kindes auf der QWIQR-Plattform.

Die Einwilligung ist freiwillig. Sie kann jederzeit gegeniiber der Schule widerrufen werden.
Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen keine Nachteile.
Ihre Einwilligung umfasst die Anfertigung von Stimmaufzeichnungen lhres Kindes im
Rahmen der QWIQR-Nutzung.

LeOn - Leseraum online [https://www.leon-nrw.de/]

LeOn ist eine webbasierte Anwendung zur Leseférderung, die von dem

Lehrstuhl fiir Fachdidaktik Deutsch der Technischen Universitit Chemnitz

entwickelt worden ist und vom Ministerium fiir Schule und Bildung NRW

gefordert wird. LeOn stiitzt sich auf erprobte Verfahren der Leseférderung und

Lesedidaktik. Im Mittelpunkt der Anwendung stehen Forderansatze, die Schiilerinnen und
Schiiller nachweislich im Lesen verbessern, zum Beispiel Laut- und Vielleseverfahren,
leseanimierende Verfahren und Lesestrategie-Trainings.

Ein zusatzliches Angebot der Leseférderung in LeOn ist die Aufnahme von Leseiibungen, bei
der Ihr Kind das Vorlesen eines Lesetexts fiir sich einiibt und dann als aufgenommene Audiodatei
fiir seine Lehrkraft freischalten kann. Die Lehrkraft kann damit den Leselernprozess Ihres Kindes
noch individueller férdern und lhrem Kind personliche Riickmeldungen geben. Fiir die
Riickmeldung durch die Lehrkraft werden Losungen des maschinellen Lernens eingesetzt, um aus
dem Audio via Texterkennung eine visuelle Darstellung fiir die Lehrkraft zu erzeugen. Fiir eine
optimale Unterstiitzung wird ein Teil der Aufnahmen verwendet, um diesen Prozess mittels
maschinellen Lernens stetig zu Verbessern. Dariiber hinaus kann Ihr Kind zusammen mit seinen
Mitschiilerinnen und Mitschiilern in der Horspielwerkstatt eigene Horspiele erstellen. Die
Schiilerinnen und Schiilern oder ihre Erziehungsberechtigten konnen die Aufnahmen jederzeit
selbst 16schen. Ansonsten werden die Aufnahmen in jedem Fall spatestens 24 Monate nach dem
letzten Login automatisiert geloscht.

Die Einwilligung ist freiwillig. Sie kann jederzeit gegeniiber der Schule widerrufen werden.
Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen keine Nachteile.
Ihre Einwilligung umfasst die Anfertigung von Stimmaufzeichnungen Ihres Kindes im
Rahmen der LeOn-Nutzung, einschlief3lich der Texterkennung, sowie der Nutzung der
Stimmaufzeichnungen zum Verbessern der Riickmeldung mittels maschinellen Lernens
ein.
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STOLLE - Stolperworter-Lesetest digital [https://www.stolle-d.de

Der Stolperworter-Lesetest ist ein etabliertes Instrument zur Einschitzung der Lesekompetenz
von Kindern. Inzwischen kann die Auswertung digital erfolgen und das Verfahren somit deutlich
effizienter durchgefiihrt werden.

Ein Kind liest im Internet unter www.stolle-d.de/schueler eine Reihe von Satzen. In jedem Satz
ist ein falsches Wort enthalten. Das falsche Wort muss erkannt und angeklickt werden. Jedes
angeklickte Wort wird erfasst. Am Ende des Tests wird die Anzahl der richtig erkannten falschen
Worte ausgewertet, so dass die Lesekompetenz Ihres Kindes individuell geférdert werden kann.
Der Lesetest ist im Internet, kann aber nicht ohne Freigabe durch die Schule durchgefiihrt
werden.

Zur Teilnahme an ,,STOLLE-d“ ist es erforderlich, jedes Kind im Datensystem unter www.stolle-
d.de anzulegen. Dazu werden Name und Vorname sowie die Muttersprache und die Klasse
verarbeitet.

Microsoft office 365

Fiir alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens

erhalt Thr Kind Zugang zum padagogischen Netz unserer Schule und zu unserer )
Arbeitsplattform Office 365 Education (im Folgenden ,Office 365“). Den Zugang zu

Office 365 stellt der Schultridger auch aufierhalb des Unterrichts zur schulischen Nutzung
Verfligung. Die Nutzung setzt einen verantwortungsvollen Umgang voraus. Die folgende
Nutzungsvereinbarung informiert und steckt den Rahmen ab fiir eine verantwortungsvolle
Nutzung und ihre Annahme bzw. die Einwilligung sind Voraussetzung fiir die Erteilung eines
Nutzerzugangs.

Nutzungsvereinbarung

Geltungsbereich

Die Nutzungsvereinbarung gilt flir Schiiler und Lehrkréfte, nachfolgend "Benutzer" genannt,
welche das von der Schule bereitgestellte piddagogische Netzwerk und Office 365 zur
elektronischen Datenverarbeitung nutzen.

Laufzeit

Dem Benutzer werden innerhalb seiner Dienstzeit/ Schulzeit ein Benutzerkonto im
padagogischen Netzwerk sowie eine Office 365 Education-Lizenz zur Verfiigung gestellt. Beim
Verlassen der Schule wird das Benutzerkonto deaktiviert und gel6scht sowie die Zuweisung der
Office 365 Education-Lizenz aufgehoben.

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische Mafdnahmen fiir den Schutz und die
Sicherheit der im padagogischen Netz verarbeiteten personenbezogenen Daten. Mit Microsoft
wurde zur Nutzung von Office 365 ein Vertrag abgeschlossen, welcher gewahrleistet, dass
personenbezogene Daten von Benutzern nur entsprechend der Vertragsbestimmungen
verarbeitet werden.
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Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in Office 365 nicht zur
Erstellung von Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel unserer
Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der Nutzung von Office
365 auf das maximal erforderliche Mafs, das Recht auf informationelle Selbstbestimmung
unserer Schiiler und Lehrkrafte bestmoglich zu schiitzen.

Zugangsdaten

Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz und
zum personlichen Office 365 Konto geheim zu halten. Sie diirfen nicht an andere
Personen weitergegeben werden.

Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner
bzw. Mobilgerat meldet sich der Benutzer von Office 365 und vom padagogischen Netz
ab (ausloggen).

Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule und von Office 365 sind die
geltenden Bestimmungen des Urheberrechtes zu beachten. Fremde Inhalte, deren
Nutzung nicht durch freie Lizenzen wie Creative Commons, GNU oder Public Domain
zuldssig ist, haben ohne schriftliche Genehmigung der Urheber nichts im padagogischen
Netz oder in Office 365 zu suchen, aufder ihre Nutzung erfolgt im Rahmen des
Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) diirfen nur mit der
schriftlichen Genehmigung des Urhebers veroffentlicht werden. Dieses gilt auch fiir
digitalisierte Inhalte. Dazu gehoren eingescannte oder abfotografierte Texte und Bilder.
Bei vorliegender Genehmigung ist bei Veroffentlichungen auf einer eigenen Website ist,
der Urheber zu nennen, wenn dieser es wiinscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue
Materialien, Lernprodukte bei einer Veroffentlichung entsprechend der urspriinglichen
Creative Commons Lizenzen zu lizenzieren.

Digitalisierte Kopiervorlagen oder Inhalte aus Schulbiichern und Arbeitsheften, die von
Lehrkraften im Rahmen des “Gesamtvertrag ,Vervielfaltigungen an Schulen”1 im
padagogischen Netz oder in Office 365 in digitalem Format eingestellt wurden, diirfen
vom Benutzer nicht an andere Personen aufserhalb der Klassen- oder Kursgruppe

weitergegeben werden.

Bei von der Schule iiber das padagogische Netz oder Office 365 zur Verfiigung gestellten
digitalen Inhalten von Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine
Nutzung ist nur innerhalb der schulischen Plattformen zuldssig. Nur wenn die
Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine Veroffentlichung oder
Weitergabe digitaler Inhalten von Lehrmittelverlagen zulassig.

Stofden Benutzer im padagogischen Netz oder in Office 365 auf urheberrechtlich
geschiitzte Materialien, sind sie verpflichtet, dieses bei einer verantwortlichen Person
anzuzeigen.

Die Urheberrechte an Inhalten, welche Benutzer eigenstdndig erstellt haben, bleiben
durch eine Ablage oder Bereitstellung im padagogischen Netz oder in Office 365
unbertihrt.

" "Schulbuchkopie." http://www.schulbuchkopie.de/. Abgerufen 11 Nov. 2020.
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Unzulassige Inhalte und Handlungen
Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes und von Office 365
geltendes Recht einzuhalten.
® Esistverboten, pornographische, gewaltdarstellende oder -verherrlichende,
rassistische, menschenverachtende oder denunzierende Inhalte iiber das padagogische
Netz und Office 365 abzurufen, zu speichern oder zu verbreiten.
® Die geltenden Jugendschutzvorschriften sind zu beachten.
® Die Verbreitung und das Versenden von beldstigenden, verleumderischen oder
bedrohenden Inhalten sind unzulassig.

Zuwiderhandlungen

Im Falle von Verstof3en gegen diese Nutzungsordnung behalt sich die Schulleitung der GGS
Paffrath das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb des
padagogischen Netzes und von Office 365 zu sperren. Davon unberthrt behilt sich die
Schulleitung weitere dienstrechtliche Mafdnahmen (Lehrkrifte) oder Ordnungsmafinahmen
(Schiiler) vor.

Nutzungsbedingungen von Microsoft fiir Office 365
Es gelten auf3erdem die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/

Wie sicher ist Office 365?

Die Plattform geniigt allen gingigen Sicherheitsstandards fiir Cloud Plattformen.

Wo kann ich mehr zum Datenschutz von Office 365 erfahren?

Thema Datenschutz & Sicherheit bei Microsoft - https: //www.microsoft.com/de-de/trust-

center/privacy

Die aktuelle Datenschutzerkldrung von Microsoft kann hier eingesehen werden:
https://privacy.microsoft.com/de-de/privacystatement

Bei der Nutzung des padagogischen Netzwerkes werden folgende Daten verarbeitet:
® Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)

@® Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

@ technische Daten (Datum, Zeit, Gerat, Traffic, IP-Nummern aufgesuchter Internetseiten
und genutzter Dienste)

® Gerate-Identifikationsdaten
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Allgemeine Informationen gemaif3 Art. 12 DS-GVO zur Verarbeitung von
personenbezogenen Daten Ihres Kindes, die fiir alle zuvor aufgefiihrten
Medien, Apps, Plattformen und Formen der Veroffentlichung gelten.

Verantwortlich fiir die Verarbeitung der Daten Ihres Kindes ist:

Schulleitung der GGS Paffrath, Susanne Heuckmann,
Flachsberg 17, 51469 Bergisch Gladbach

Ansprechpartner fiir Fragen zum Datenschutz ist:

die behordlich bestellte schulische Datenschutzbeauftragte:
Melanie Fronhoffs, datenschutz-an-Schulen@rbk-online.de

Die Verarbeitung der pb. Daten Ihres Kindes erfolgt zu folgenden Zwecken:

Die Verarbeitung erfolgt zu einer Vielzahl von Zwecken, die mit der Organisation des Schulalltags,
dem Unterricht, der Kommunikation mit Eltern und anderen Stellen zu tun haben. An unserer
Schule geht es dabei u.a. um die folgenden Verarbeitungszwecke: Verwaltung von Schiilerdaten
und Noten sowie die Zeugniserstellung, Unterrichtsplanung, -durchfiihrung und Dokumentation,
Evaluation,  Qualitatsentwicklung und  Schulstatistik, = Kommunikation @ mit den
Erziehungsberechtigten, Dokumentation von Erziehungs- und Ordnungsmafinahmen,
Diagnostik/ Erstellung von Férderempfehlungen/ individuellen Forderplanen, Erstellung von
Fordergutachten (AO-SF  Verfahren), Schulpflichtiiberwachung,  Offentlichkeitsarbeit,
Organisation des Schiilerspezialverkehrs und weitere.

(siehe auch die Beschreibungen bei den einzelnen Medien, Apps, Plattformen und geplanten
Veroffentlichungen)

Die Rechtsgrundlage fiir die Verarbeitung der Daten Ihres Kindes ist:
Ihre Einwilligung sowie das Schulgesetz NRW § 120 Abs. 5 Satz 2

Es werden folgende personenbezogenen Daten Ihres Kindes verarbeitet:

siehe die Beschreibungen bei den einzelnen Medien, Apps, Plattformen und geplanten
Veroffentlichungen.

Zugriff auf die personenbezogenen Daten Ihres Kindes haben:

Sie selbst, IThr Kind, die Lehrkréfte Ihres Kindes, in deren Unterricht die jeweiligen Medien, Apps
und Plattformen genutzt werden, und bei Apps und Plattformen auch die Person, welche die
Nutzerkonten anlegt und verwaltet.

Die personenbezogenen Daten lhres Kindes werden tibermittelt an:

Wir libermitteln personenbezogene Daten regelmafdig oder bei Bedarf an Stellen aufderhalb der
Schule. Dazu gehort das Schulministerium (IT.NRW) fiir statistische Auswertung und Planung.
Im Rahmen der Schulgesundheitspflege ist es die untere Gesundheitsbehérde, die
aufnehmende Schule bei Schulwechsel, Erziehungsberechtigte und SchiilerInnen bei
Mitteilungen und Zeugnissen, und auf3erdem noch Jugendamt, Landesjugendamt,
Schulaufsicht, Schultriger, soweit dieses zur Erfiillung der Aufgaben der Schule erforderlich
ist. Innerhalb der Schule sind die Lehrkrafte Empfanger. Nach Ablauf der Aufbewahrungsfrist
wird ein Teil der Daten vom értlichen Archiv iibernommen. Zur Offentlichkeitsarbeit
tibermitteln wir gelegentlich personenbezogene Daten an die lokale Presse. Von Kindern
libermitteln wir bei Teilnahme personenbezogene Daten an den Trager des Offenen Ganztags.
Bei Veréffentlichungen in der lokalen Presse an die entsprechenden Zeitungsverlage; bei der
Nutzung von Apps und Plattformen an die Anbieter im Rahmen von vertraglich festgelegten
Regelungen, die garantieren, dass allein die Schule bestimmt, was mit den Daten ihres Kindes
geschieht.

Siehe Ubersicht unten.
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% Die Speicherdauer der personenbezogenen Daten lhres Kindes:

Soweit die Einwilligung nicht insgesamt oder fiir einzelne Datenarten oder
Verarbeitungszwecke widerrufen wird - oder es bei den jeweiligen Medien, Apps und
Plattformen anders angegeben ist, gilt sie fiir die Dauer der Schulzugehorigkeit. Nach Ende der
Schulzugehorigkeit werden die Daten im Rahmen der gesetzlichen Loschfristen geldscht. Auf
der Schulhomepage verdffentlichte Daten bleiben dort ggf. als Zeugnisse der Schulgeschichte
ohne zeitliche Begrenzung ver6ffentlicht.

@ Widerruf der Einwilligung:

Diese Einwilligung kann fiir die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der der Apps, Plattformen und Datenarten bezogen sein. Durch den
Widerruf der Einwilligung wird die Rechtmafligkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht beriihrt. Bei Druckwerken ist die Einwilligung nicht mehr
widerruflich, sobald der Druckauftrag erteilt ist. Im Falle des Widerrufs werden entsprechende
Daten zukiinftig nicht mehr fiir die oben genannten Zwecke verwendet und unverziiglich aus
den entsprechenden Internet-Angeboten geldscht.

An wen werden die Daten meines Kindes iibermittelt?

Der Betreiber der untenstehenden Seiten verarbeitet die personenbezogenen Daten lhres
Kindes in unserem Auftrag. D.h. er darf sie nur entsprechend unserer Weisungen und fiir unsere
Zwecke und nicht fiir eigene Zwecke wie Werbung oder dhnliches nutzen.

Anwendung Dateniibermittlung erfolgt an

Antolin Westermann Bildungsmedien Verlag GmbH
Georg-Westermann-Allee 66,
38104 Braunschweig

Anton Solocode GmbH, Mehringdamm 61, 10961
Berlin

bookcreator Tools for Schools Limited, 31 - 34 High
Street, Bristol, BS1 2AW, United Kingdom

QWIQR Qwiqr Education Ltd,

2-3 Prospect Place

Dursley, GL11 4]L,

United Kingdom

LeOn Outermedia GmbH, Siegfried Ballmann, Eva
Duwenkamp, Andreas Koch, Simon
Oldeboershuis, Ostseestrafde 107, 10409
Berlin

STOLLE-d ALLTRIVA UG, Karsten Fiedler, Otto-
Lilienthal-Strafde 37, 17036 Neubrandenburg
Microsoft office 365 Microsoft Deutschland GmbH
Walter-Gropius-Strafde 5

80807 Miinchen

Deutschland
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